СПРАВКА

по техническим, технологическим и правовым вопросам, связанным с биометрической идентификацией личности

Вопросы, заданные сотрудниками аппарата  ОВЦС  представителям ОД   «За  право  жить  без ИНН, личных кодов и микрочипов» в беседе после семинара «Человеческое достоинство и права личности» в  Москве, Свято-Даниловом  монастыре,  18.05.2005г.:

1. Всякая ли биометрия опасна? Нас и так везде фотографируют и могут уже сегодня сравнивать с базой опасных преступников. В чем отличие обычного фото на паспорте от электронного фотографирования или сканирования?

2. Можно ли построить аналогичную автоматизированную систему идентификации не по номеру, а по ФИО и др. паспортным данным?

3. Можно ли оставить альтернативную систему «ручной» регистрации и идентификации по ФИО параллельно с автоматической, и будут ли возможны «узлы сопряжения» между такими системами?

4. Каким образом ущемляются основные права и свобода личности при автоматизации  процессов управления административных единиц?

5. Каким образом тогда осуществлять автоматизацию процессов управления административных единиц, не ущемляя основных прав и свобод личности?

По вопросу №1: Всякая ли биометрия опасна? Нас и так везде фотографируют и могут уже сегодня сравнивать с базой опасных преступников. В чем отличие обычного фото на паспорте от электронного фотографирования или сканирования?

Удостоверение личности или ее идентификация?

Существуют принципиальные отличия процесса удостоверения личности с помощью обычного фото на паспорте от процесса идентификации личности с помощью электронного фото, полученного путем электронного сканирования лица с целью снятия биометрических параметров. 

В первом случае (традиционном), личность несет ответственность за истинность и содержание всех записей в документе (о чем свидетельствует его личная подпись). При этом акт удостоверения личности состоит в том, что уполномоченное на это лицо, имея веские на то основания:

1. удостоверяется в подлинности документа удостоверяющего личность, отсутствием подделок и актуальности документа (просрочен документ или нет);

2. визуально сверяет лицо человека с фотографией на документе, то есть проводит аутентификацию в режиме сравнения «одного с одним»;

3. удостоверяется в том, что человек является тем, за кого себя выдает <имярек или Ф.И.О.> и берет на себя личную ответственность за результат этого акта;

4. производит дальнейшие законные официальные процедуры с фиксацией Ф.И.О. и других паспортных данных физического лица.

Во втором случае (автоматизированном или автоматическом), личность передает ответственность автоматизированной информационно-управляющей системе за истинность и содержание всех электронных (человеком не читаемых) записей в микрочипе и электронном файле-досье базы данных (ключом доступа к которому является идентификационный номер), о чем свидетельствует его личная подпись под графой «личный код». При этом акт идентификации личности состоит в том, что система с ведома самой личности или без такового (даже не имея на то никакого законного основания):

1. входит в электронный контакт с микрочипом (с ведома человека или скрытно) и сканирует биометрические параметры человека (электронная фотография лица);

2. автоматически сверяет отсканированные параметры с параметрами отсканированными ранее и записанными в микрочипе, то есть проводит аутентификацию в режиме сравнения «одного с одним»;

3. удостоверяется в том, что человек является тем, за кого себя выдает, имея уникальный идентификационный номер, и ведет статистику ошибок в случае «неудачного» опознания, ответственность за которые человек берет на себя сам, соглашаясь на снятие своих биометрических параметров (тем самым полностью доверяясь бездушной автоматической системе, «имеющей право» на заложенный по технологии определенный процент ошибок);

4. автоматически сверяет идентификационный номер человека с идентификационными номерами файлов-досье электронной базы данных, то есть проводит идентификацию в режиме сравнения «одного со многими»;

5. производит дальнейшие законные официальные процедуры (или незаконные) с фиксацией идентификационного номера человека.

Таким образом, при идентификации человека с использованием биометрических параметров происходит:

1. перекладывание ответственности на самого человека за результат идентификации и самого факта сбора конфиденциальных данных, о чем свидетельствует недвусмысленное согласие человека – его личная подпись;

2. отчуждение от владельца документа права собственности на свои личные конфиденциальные данные, принадлежащие ему по факту рождения, и накопление этих данных с ключевым полем «идентификационный номер» в базах данных государственных или других юридических лиц с возможностью передачи (продажи) этих данных третьим лицам (вплоть до трансграничной передачи), и практически абсолютной безответственностью за утрату (утечку) конфиденциальной информации и использованием ее третьими лицами в корыстных (преступных) целях. Причем единственным фактом недвусмысленного согласия на передачу права собственности является наличие личной подписи владельца в самом документе (под графой «личный код»), фактически подтверждающей согласие на присвоение и использование идентификационного номера;

3. появление кроме процедуры аутентификации (сравнения «одного с одним») процедуры идентификации (сравнение «одного со многими»), при которой идет поиск среди подобных и сравнение равного с равным – номера человека с номером его файла-досье;

4. вступление человека в официальные правовые отношения не под своим именем <имярек или Ф.И.О.>, а под своим идентификационным номером;
5. девальвация статуса документа-носителя микрочипа с биометрическими параметрами и самодостаточность самого микрочипа вне зависимости от типа носителя – карточка это или тело человека.
Итак, в самом тяжелом положении оказываются дети в 14 лет, стоящие при получении паспорта перед непосильным для них выбором и принятии ответственности за себя и своих будущих детей, которым цифровые идентификаторы уже будут присваиваться по факту рождения.

Кроме того, при снятии тех или иных биометрических параметров, человеческое тело и его органы чувств подвергаются воздействию тех или иных физических полей неопределенной мощности, интенсивности, частоты, концентрации и прочих энергетических и пространственно-временных характеристик, что может быть чревато любыми непредсказуемыми последствиями для здоровья человека и его последующего потомства.  

 «Фэйс-контроль» на улицах сегодня

Сегодня на улицах многих городов мира и в аэропортах применяют технологию «фэйс-контроля». Это процесс автоматической идентификации (сравнение «одного со многими»), происходящий на уровне сравнения контрольных точек лица на фотографии (видеокадре уличной камеры) с контрольными точками фотографий реальных преступников без применения идентификационного номера человека. Эта технология требует от системы высокого быстродействия, высокоскоростных средств связи, наличие базы биометрических данных преступников и дает большой процент ошибок.

По вопросу №2. Можно ли построить аналогичную автоматизированную систему идентификации не по номеру, а по ФИО и др. паспортным данным?

То есть, возможен ли процесс идентификации по Ф.И.О. и другим паспортным данным (либо другого удостоверения личности)?

Ответ на этот вопрос зависит, прежде всего, от целей использования информационной системой базы данных содержащей конфиденциальные данные, ключом доступа к которым будет являться Ф.И.О. и др. паспортные данные. 

Ведь, по определению, процесс идентификации – это сравнение равного с равным среди подобных. А идентификационный номер есть имя управляемого объекта компьютерной системы (в данном случае человека) и одновременно является именем файла-досье. 

Условие подобия, то есть однотипности представления ФИО, ссылки на тип документа, удостоверяющего личность, порядка следования реквизитов, алфавита и транскрипции можно достичь по договоренности только в довольно локальной информационной системе для четких и ясных целей использования. Даже при соблюдении всех правил, один и тот же реквизит можно написать по-разному, используя регистр, сокращения и разное количество пробелов между словами. В результате равенства (совпадения с формальной, машинной точки зрения) не будет достигнуто и идентификации не произойдет. Опять таки, в локальных (узких по назначению) информационных системах эти трудности обходят, используя формализованные бланки с фиксацией каждого символа, разделителя, а в экранных формах еще и с оперативными примечаниями, раскрывающимися при заполнении конкретного поля, «падающими» списками, в которых нужно только выбирать и компьютерной проверкой результата ввода каждого отдельного реквизита на корректность написания по правилам, принятым в системе.

Поэтому, чтобы избежать вышеуказанных трудностей, в качестве ключевого поля (ключа доступа) обычно используют цифровой идентификатор. Он может быть либо просто порядковым номером, либо составным, несущим и какую-то смысловую нагрузку, состоящим не обязательно только из цифр, но и букв или других специальных символов.

С такими локальными системами мы сплошь и рядом сталкиваемся в жизни. Это, прежде всего, табельные номера, присваевыемые работнику на то время, пока он работает на каком-то конкретном предприятии. Время  и место использования таких номеров довольно ограниченное, цель применения конкретна – при табельном учете рабочего времени, пропускной системе и расчете заработной платы. Человек в этом случае добровольно и сознательно, совершенно четко представляя какого рода оперативные данные о нем содержатся в информационной системе, оценивает степень вмешательства внешнего контроля в течение того времени, пока он исполняет какие-либо производственные  функции и соглашается с этим, заключая договор с работодателем. 

В данном случае, речь идет фактически о том, что пронумерована конкретная функция, которую выполняет человек на предприятии, правила поведения при исполнении которой жестко оговорены в должностных и рабочих инструкциях. 

При создании региональных и федеральных регистров населения создаются информационные управляющие системы, в которых:

· в качестве ключа доступа используется однозначно цифровой идентификатор;

· не ограничены сроки применения цифрового идентификатора (пожизненно и посмертно, т.к. никому другому больше не присваивается);

· не ограничены цели применения цифрового идентификатора, т.к. регистр населения является системообразующей основой построения любых ведомственных подсистем с фактически единым (распределенным по нескольким базам данных имеющим общий ключ доступа) неограниченно наращиваемым по времени и целям применения электронным досье человека;

· нумеруются не отдельные функции человека, а вся человеческая личность, правила поведения для которой могут диктовать любые ведомства, использующие единый регистр населения в течение всей жизни человека во всех сферах жизни;

· вмешательство внешнего контроля и управления не ограничивается работой по найму, а распространяется и на личную жизнь;

· согласие на вступление в официальные отношения с заменой правоотношений по Ф.И.О. на все правоотношения по цифровому идентификатору происходит в добровольно-принудительном порядке.

По вопросу №3 Можно ли оставить альтернативную систему «ручной» регистрации и идентификации по ФИО параллельно с автоматической, и будут ли возможны «узлы сопряжения» между такими системами?

Фактически незаконное внедрение системы правоотношений по идентификационным номерам вместо правоотношений по Ф.И.О., закрепленных в Конституции России, осуществляется явочным порядком и какое-то время обе системы вынужденно должны сосуществовать параллельно. 

После накопления соответствующих информационных ресурсов дальнейшее сосуществование системы и антисистемы станет экономически нецелесообразным ввиду того, что будет выстроена новая система правоотношений, принципиально отличающаяся от традиционной, содержание которой стоит немалых денег. Кроме того, новая информационно-управляющая система сможет полноценно самостоятельно функционировать только, если базы данных и, прежде всего, регистры населения будут охватывать всё без исключения население административной единицы. В противном случае, база данных, имеющая неполноту (1-5)%, становится неактуальной, служит вспомогательным (учебным) целям, довольно дорогостоящим приложением к традиционной системе, требующей поддерживать кроме информационной еще и дополнительную организационную составляющую.

Степень контроля и неминуемого за ним управления, то есть, вмешательства в личную жизнь должен каждый раз оценивать сам человек, соглашаясь на тот или иной цифровой идентификатор личности. Фактически речь идет о том, где, когда и при каких условиях допустимо для человека удостоверение его личности, то есть доказательства того, что он обладает такими же правами, как и его электронный двойник, в автоматическом режиме с использованием средств унизительного измерения его «уникальных» биологических параметров. Причем ни точность этих измерений, ни гипотеза об уникальности тех или иных биометрических параметров, не позволяют даже теоретически сказать об абсолютной безошибочности на 100% биометрической идентификации. И это притом, что новая система правоотношений фактически упраздняет основополагающий принцип права – «презумпцию невиновности». Оправдать такой риск можно только условиями военного времени или добровольным согласием жить в электронном концлагере.

Так же, при расширении целей применения цифровых идентификаторов, а тем более, при заранее неопределенных целях накопления и использования персональных данных, остро стоит вопрос о сохранности этих «уязвимых» данных. Сегодня практически отсутствует персональная ответственность за утрату или передачу таких сведений в третьи руки. Режим работы с такими документами должен быть установлен по аналогии работы с документами, имеющими гриф «совершенно секретно» и влияющих на государственную безопасность. И пока этого нет ответственность за личную безопасность, опять таки, несет сам человек, входящий в новую систему правоотношений не под своим Ф.И.О, а под уникальным в мире цифровым идентификатором.

Итак, основное отличие новых правоотношений от традиционных состит в том, что человеческая личность из свободной и независимой превращается в жестко управляемый придаток киберсистемы.

По вопросу №4 Каким образом ущемляются основные права и свобода личности при автоматизации  процессов управления административных единиц?

Новая система правоотношений, строящаяся на идентификационных номерах и биометрических параметрах человека, входит в противоречие со следующими международными и отечественными правовыми актами:

Международные принципы:

Право собственности на информацию о себе является основой личного суверенитета.

Каждая личность имеет право на свободу и личную неприкосновенность, и вправе контролировать информацию о своей жизни.

Во Всеобщей декларации прав человека сказано: «Ст.12. Никто не может подвергаться произвольному вмешательству в его личную и семейную жизнь, произвольным посягательствам на неприкосновенность его жилища, тайну его корреспонденции или на его честь и репутацию. Каждый человек имеет право на защиту закона от такого вмешательства или таких посягательств… Ст. 19. Каждый человек имеет право на свободу убеждений и на свободное выражение их».

В Европейской конвенциии о защите прав человека и основных свобод записано: «Ст.8. Каждый человек имеет право на уважение его личной и семейной жизни, неприкосновенности его жилища и тайны корреспонденции.  Не допускается вмешательство государственных органов в осуществление этого права …»

Конституционные принципы:

В Конституции Российской Федерации читаем: «Ст.21,п.1. Достоинство личности охраняется государством. Ничто не может быть основанием для его умаления…Ст.22,п.1. Каждый имеет право на свободу и личную неприкосновенность…Ст.23,п.1. Каждый имеет право на неприкосновенность частной жизни, личную и семейную тайну, защиту  своей чести и доброго имени. п.2. Каждый имеет право на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений. Ограничение этого права допускается только на основании судебного решения. Ст.24,п.1. Сбор, хранение, использование и распространение информации о частной жизни лица без его согласия не допускаются. 

В постатейном комментарии к Ст.23, п1. Конституции РФ говорится: «1) Частная жизнь – это те стороны личной жизни человека, которые он в силу своей свободы не желает делать достоянием других, то есть своеобразной суверенитет личности. 2) Право на частную жизнь включает в себя право на личную и семейную тайну. Это означает, что никто не вправе требовать от человека каких-либо сведений об его происхождении… об интимных сторонах жизни, о перенесенных заболеваниях (врачебная тайна) и т.д. Каждый вправе защитить свою честь и доброе имя (репутацию) в судебном порядке». 

В постатейном комментарии к Ст.24, п1. Конституции РФ отмечается: «Здесь получает дальнейшее развитие закрепленный в Ст.23 Конституции РФ принцип неприкосновенности частной жизни».

В статье 56, п.1 Конституции РФ говорится: «В условиях чрезвычайного положения для обеспечения безопасности граждан и защиты конституционного строя в соответствии с федеральным конституционным законом могут устанавливаться отдельные ограничения прав и свобод с указанием пределов и сроков их действия (максимальный срок не может превышать 60 суток). Пункт 3 Ст.56 Конституции РФ говорит: «Не подлежат ограничению права и свободы предусмотренные ст. 20 (право на жизнь); ст. 21 (право на достоинство личности); ст.23 и ч.1 ст.24 (право на неприкосновенность частной жизни); ст.28 (свобода совести)...» и рядом других статей. То есть, эти права не могут нарушаться даже в условиях чрезвычайного положения!
В Ст. 150 «Нематериальные блага» Гражданского Кодекса РФ сказано: «1) Жизнь и здоровье, достоинство личности, личная неприкосновенность, честь и доброе имя, деловая репутация, неприкосновенность частной жизни, личная и семейная тайна, право свободного передвижения, выбора места пребывания и жительства, право на имя, право авторства, иные личные неимущественные права и другие нематериальные блага, принадлежащие гражданину от рождения или в силу закона, неотчуждаемы и непередаваемы иным способом. В случаях и в порядке, предусмотренных законом, личные неимущественные права и другие нематериальные блага, принадлежавшие умершему, могут осуществляться и защищаться другими лицами, в том числе наследниками правообладателя. 2) Нематериальные блага защищаются в соответствии с настоящим Кодексом и другими законами в случаях и в порядке, ими предусмотренных, а также в тех случаях и тех пределах, в каких использование способов защиты гражданских прав (статья 12) вытекает из существа нарушенного нематериального права и характера последствий этого нарушения». 

В постатейном комментарии к Ст.150 Гражданского Кодекса отмечается, что указанные нематериальные блага «неразрывно связаны с личностью их носителя, что означает невозможность их отчуждения или иной передачи другим  лицам ни по каким основаниям».

Однако в России право собственности на конфиденциальную информацию о себе повсеместно и планомерно нарушается, что является основой подрыва личного и государственного суверенитета. Создаются условия отчуждения конфиденциальной информации от человека, после которого человек уже не может повлиять на цели ее использования, монополию и длительность, способы и методы обработки, передачу ее третьим лицам, криминальным структурам и за границу. 

Указанные выше правовые нормы практически забыты органами государственной власти при формировании основных направлений паспортно-визовой политики. Сегодня государственная политика посягает именно на достоинство человека, неприкосновенность человеческой личности, свободу его убеждений.
Личный код, биометрическая информация, автоматическая идентификация человека, индивидуализация человека только по номеру, состоящему из номера паспорта, даты рождения и срока действия паспорта (как это уже делается в соответствии с Приказом МВД РФ от 31 декабря 2003 г. №1047 "О внесении изменений и дополнений в приказ МВД России от 26 мая 1997г. №310 "Об утверждении Инструкции о порядке оформления и выдачи паспортов гражданам Российской Федерации для выезда из Российской Федерации и въезда в Российскую Федерацию") является нарушением вышеперечисленных правовых норм.
По сути, биометрическая информация и цифровое кодирование являются средствами автоматической идентификации человека вне зависимости от свободной воли каждого отдельного гражданина – собственника информации о себе с момента рождения.
Чтобы оправдать эти нарушения, власти придется отменить Конституцию РФ или превратить народ в бессознательное стадо.
Пока же это еще не так, а значит, федеральный закон, иные нормативные акты, предусматривающие автоматическую идентификацию, применение личного кода, биометрической информации, цифровой идентификации, неконституционны и не подлежат применению, даже если будут приняты.
В том случае, если эти документы будут приняты, люди не согласные с ними по мировоззренческим мотивам в порядке самозащиты своих прав будут вынуждены отказываться от получения и применения удостоверений личности, содержащих оскорбительные для всякого человека реквизиты, и будут требовать обеспечения реализации всей полноты своих прав.

В России совершается незаконная попытка сделать условием реализации всех прав и свобод человека обязательное применение средств автоматической идентификации – и это сознают миллионы людей.
Во избежание нарушения прав миллионов в России необходимо:
-
отменить распоряжение Президента №439-рп;
· приостановить работу межведомственной рабочей группы по введению в России паспортно-визовых документов нового поколения;

· не подписывать и не ратифицировать международные договоренности, предусматривающие автоматическую идентификацию человека и применение в паспортно-визовых документах средств автоматической идентификации человека –  идентификационных номеров, биометрической информации, микрочипов и машиночитаемых записей;

· принять закон об основных документах, удостоверяющих личность, как и было обещано народу, без личного кода, без биометрической информации;

-
не  допускать  в  дальнейшем  наличие  в  бланках  паспорта  антихристианской символики, как в ныне оформляемом бланке паспорта гражданина РФ;
-
обеспечить не только право каждого указывать свою национальную принадлежность в паспорте, но и право указывать свое вероисповедание;
-
принять  федеральный  закон,  запрещающий  автоматическую  идентификацию человека.

Необходимо также отметить, что процедура снятия отпечатков пальцев производится у лиц, совершивших уголовные преступления. Таким образом, по мнению чиновников-бюрократов, все свободные и добропорядочные граждане должны превратиться в потенциальных преступников. Известно также, что расстояния между скулами, ушами, центром лба и кончиком носа измерялись у заключенных фашистских концлагерей.   Теперь эти характеристики снимаются посредством сканирования отпечатков пальцев и цифровой фотографии лица. Приведенные аналогии говорят сами за себя…

Налицо грубейшее нарушение основополагающего принципа международного и национального права – презумпции невиновности и конституционных принципов неприкосновенности личности (Ст. 22 Конституции РФ) и недопустимости вторжения в частную жизнь человека (Ст.23 Конституции РФ). 

Следует еще раз отметить, что для построения системы, использующей биометрические данные человека, необходимо обязательное присвоение каждому гражданину личного идентификационного кода по международным стандартам для связи с электронным досье человека в базе данных. И предъявление биометрических параметров служит подтверждением того, что номер принадлежит именно этому человеку, который предстал перед системой для опознания.

В самом паспорте появляются информационные записи недоступные для прочтения без специальных знаний и оборудования, что может привести к таким злоупотреблениям, как занесение ошибочных и некорректных записей, а также, внесение кощунственной для христиан информации и символики.

Российская информационная система предназначается для интеграции в международные глобальные базы данных, находящихся во власти наднациональных оккультных структур, что отрицательно скажется как на правах отдельной личности, так и на национальной безопасности государства в целом.

По сути, новые паспорта с биометрическими данными будут удостоверять личность человека от имени этих международных структур и являться документами рабов глобального царства. Таким образом, принятие этих паспортов будет означать признание безраздельной власти Мирового правительства как над персональной информацией, так и над самим человеком. А автоматическая идентификация с использованием бесконтактных микрочипов, находящихся пока в бланках паспорта, позволит произвести отладку всех технологических процессов всемирного сбора, накопления, автоматической обработки информации о всем населении Земли в реальном масштабе времени. После чего вспомнят, что в соответствии с принципами этой самой автоматической идентификации микрочип с номером должен быть неотъемлемой частью самого человека…

В заключение, напоминаем слова из Послания Освященного Архиерейского Собора 2004 года к Президенту России: Учитывая опасения многих верующих граждан, Собор призывает государственную власть принять во внимание их озабоченность при разработке новых образцов основного документа гражданина России, который, как мы считаем, не должен содержать отметку о личном коде, а также какие-либо данные, неизвестные или непонятные владельцу документа. Необходимо приложить все усилия, чтобы развитие законодательства и административной практики в сфере идентификации граждан не ущемляло их вероисповедной и мировоззренческой свободы...

По вопросу №5. Каким образом тогда осуществлять автоматизацию процессов управления административных единиц не ущемляя основных прав и свобод личности?

Принципы безопасной практики сохраняющей честь и достоинство личности при сборе, хранении и обработке персональных данных:

1. Присвоение идентификационных номеров без личного добровольного согласия недопустимо. Недопустима никакая дискриминация в связи с отказом от принятия и использования цифрового идентификатора.

2. Сведения личного характера пользуются особой защитой. Частные интересы преобладают над общественными при защите сферы личной жизни.

3.  Сбор информации личного характера и идентификация не должны быть тайными. Недопустим тайный сбор данных и их нецелевое использование.

4. Идентификация человека в автоматическом режиме недопустима.  Недопустима никакая дискриминация в связи с отказом от автоматической идентификации. 

5. Ознакомление с материалами, содержащими сведения личного характера, может иметь место только с выраженного согласия личности, которой эти материалы касаются.

6. Недопустимо объединение информационных ресурсов в единую распределенную базу данных с одним общим идентификатором.

7. Аналитическая обработка данных, содержащие персональные данные должна производиться только на уровне сбора этих данных. Информационные ресурсы не должны иметь многоуровневую структуру, при которой с нижнего уровня все данные в полном объеме переходят на другой уровень для другой целевой обработки. 

8. Данные обрабатываются честно и законно. 

9. Обработка данных служит конкретным целям и осуществляется только в соответствии с этими целями. 

10. Данные являются адекватными (не чрезмерными). 

11. Данные являются точными. 

12. Данные не сохраняются дольше необходимого и по достижении заданной цели уничтожаются. 

13. Данные обрабатываются в соответствии с конституционными и международными правами, не ущемляя естественного права на честь и достоинство, доброе имя личности. 

14. Данные хранятся в безопасности. 

15. Данные не пересылаются другим организациям, частным лицам или заграницу без добровольного согласия, и каждый такой акт передачи, каждый раз оформляется соответствующим образом.

16. На всех этапах сбора, хранения, обработки и передачи информации персонального характера должна быть персональная ответственность лиц, исполняющих эти действия. Любые действия с персональными данными должны быть документированы с указанием имени и фамилии ответственного лица; цели, объема и способа обработки личных данных; даты последнего внесения исправлений в личные данные субъекта данных;  источник приобретения личных данных, если законом не запрещено разглашение данных сведений;  методы автоматизированной обработки, применяемые в системах автоматизированной обработки данных, о применении которых принимались индивидуальные автоматизированные решения.

Все создаваемые информационные системы сбора, хранения, обработки и передачи данных персонального характера должны соответствовать этим принципам, а уже действующие, но не отвечающие этим принципам, должны быть упразднены.

Все случаи нарушения прав собственности на информацию персонального характера должны рассматриваться в судебном порядке и преследоваться по закону.

Требования к бланку паспорта, удостоверяющего личность гражданина России:

1. Идентификация гражданина России должна производиться по фотографии, фамилии, имени, отчеству месту прописки, дате и месту рождения, номеру бланка паспорта, датой и местом выдачи. В случае замены паспорта в связи с утратой или порчей, выдается бланк с новым номером бланка.

2. Паспорт, удостоверяющий личность гражданина РФ должен содержать графы «национальность» и «вероисповедание». По желанию, можно в них указывать прочерк.

3. Требования к фотографии должны быть открытыми. Специальная съемка на специальном оборудовании недопустима.

4. Все записи в бланке паспорта, в том числе и машинно-считываемые, должны быть читаемы обладателем паспорта без специальных средств, не содержать скрытой информации, и символики оскорбляющей личность. Дистанционная (бесконтактная) идентификация обладателя паспорта и идентификация самого бланка, либо средства защиты, основанные на обмене информацией, недопустимы. 
Выводы

Обобщая все вышеизложенное, следует признать, что недопустимо даже в условиях чрезвычайного положения:

· незаконное принуждение человека к принятию цифровых идентификаторов, без которых никому нельзя будет ни покупать, ни продавать (Откр. 13,17)

· применение аутентификации по биометрическим параметрам и принуждение человека предъявлять автоматизированной системе свои «биометрические следы»;

· применение автоматической идентификации и накопления конфиденциальных данных в единых распределенных базах данных;
· принуждение к согласию на наличие в документе удостоверяющем личность нечитаемой человеком какой-либо текстовой или графической информации, считываемой дистанционно или контактно.

[image: image1.emf]Необходимо также напомнить о том, что отличительной особенностью действия вводимой всемирной кибернетической системы является то, что при автоматической идентификации любых объектов учета, в частности людей, и сведений о них, в ней применяется апокалиптическое число зверя «666», неустранимо присутствующие в штрих-кодах глобального стандарта по идентификации ЕАН-13. Одним из доказательств этого является то, что сам изобретатель штрихового кодирования г-н Вудланд (Joe Woodland) в заявке на изобретение линейного штрих-кода в 1949 году (патент США № 2 612 994) заявил, что использовал уже применяемую технологию звукового кино и азбуки Морзе. Он просто трансформировал применяемый порядок точек и тире в виде вертикальных линий, где каждому передаваемому символу соответствовал свой набор чередующихся темных полос разной ширины. А изобретатель штрих-кода «Универсальный товарный код» (UPC - Uniiersal Product Code), который трансформировался в дальнейшем в глобальный стандарт ЕАН-13, г-н Лаурэр, на веб-сайте которого (http://www.mambers.aol.com/productupc) в ответах на задаваемые ему вопросы, относящиеся к его изобретению, не отрицает факта совпадения каждой из трех контрольных полос штрих-кода с числом 6. 

Кроме того, при электронном обмене данными об учитываемых объектах и при обмене информацией с микрочипом используется режим доступа «666» к передаваемой по электронным сетям информации.

В заключение, необходимо еще раз напомнить слова из Послания Освященного Архиерейского Собора 2004 года к Президенту России: Учитывая опасения многих верующих граждан, Собор призывает государственную власть принять во внимание их озабоченность при разработке новых образцов основного документа гражданина России, который, как мы считаем, не должен содержать отметку о личном коде, а также какие-либо данные, неизвестные или непонятные владельцу документа. Необходимо приложить все усилия, чтобы развитие законодательства и административной практики в сфере идентификации граждан не ущемляло их вероисповедной и мировоззренческой свободы...
От имени Международного Общественного Движения «За право жить без ИНН, личных кодов и микрочипов» подписали: 

В.П. Филимонов
 — писатель-агиограф, действительный член Православного богословского отделения Петровской Академии наук и искусств, главный редактор православного канала радио «Слово» и вестника «На страже Православия»

В.М. Ильин 
— профессор, доктор науки-техники, действительный член Международной Академии «Информация, связь, управление в технике, природе, обществе»

К.Ю. Гордеев 
— Генеральный  директор  издательства   «Библиотека  Сербского Креста»

В.Г. Манягин
— Главный  редактор  журнала «Первый и Последний»

Приложение

Патент США                                                      Патент номер 4 706 689

Мэн                                                                       Дата патента: 17 ноября 1987 года

______________________________________________________________________________

Краткий обзор 

Разработано новое устройство  для определения местоположения и слежения за людьми. В  устройстве применяется уникальный генератор программируемого сигнала и система обнаружения  для определения местоположения и слежения за передвижением людей. К тому же дополнительно применяется система физиологического мониторинга для подачи сигнала, предупреждающего о необходимости оказания немедленной  помощи. Устройство достаточно маленькое  для имплантации не только взрослым, но и детям. Источник питания и генератор сигнала разработаны для функционирования на протяжении длительных периодов времени без подзараядки.
Патент США                                      Патент номер : 5 629 678

Гаргано                                                Дата патента : 13 мая 1997 года

______________________________________________________________________________

Персональная система слежения и обнаружения

Краткий обзор

Устройство слежения и обнаружения людей применяет имплантируемый транссивер  включающий источник энергии и систему актуации , которые позволяют устройству оставаться имплантированным и функционировать годами без подзарядки. Имплантированный трансмиттер может может актуироваться на расстоянии или актуироваться тем, кому он имплантирован.  Энергия для ресивера генерируется электромеханически от движения мускулов человеческого тела. Устройство достаточно небольшое, чтобы быть имплантированным в тело ребенка , может применяться в качестве средства защиты от похищения…

Патент США                                                                            Патент номер : 5 878 155

Хитер                                                                                                              2 марта 1999

_______________________________________________________________________________      

Метод идентификации  человека в процессе электронных  торговых сделок

Краткий обзор

Представленный метод служит для обеспечения торговых сделок электронными средствами. Штриховой код или знак вытатуировывается на личности. До того как торговая сделка может быть завершена татуировка сканируется сканнером. Характеристики сканированной татуировки сравниваются с характеристиками других татуировок, накопленных в компьютерной базе данных, для того, чтобы верифицировать идентичность покупателя. Однажды проведя верификацию продавец может быть уполномочен дебетовать электронный банковский счет покупателя с целью совершения сделки. Электронный банковский счет продавца может соответственно обновляться.

Изобретатель: Хитер; Томас В. (55Лайерли, Хьюстон,ТХ 77022)

Номер заявки: 709471

Зарегистрировано: 5 сентября 1996 
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ЗАЯВКА

_________________________________________________________________________________  

То, что заявлено:

1. Метод идентификации людей для обеспечения электронных торговых сделок, охватывающие следующие этапы:

· обеспечение идентичности информации о покупателе в средствах хранения информации;

· обеспечение чернилами для маркировки кожи;

· употребление указанных невидимых чернил для формирования татуировки на указанном покупателе;

· сохранение характеристик о соответствующей татуировке в средстве хранения информации для формирования сохраненных характеристик о соответствующей татуировке;

· и связка соответствующей идентификационной информации о соответствующем покупателе с сохраненными характеристиками о соответствующей татуировке.

2.  Метод идентификации человека  как в заявке 1   охватывает этапы:

· обеспечение финансовой информации о соответствующем покупателе в соответствующем средстве хранения информации;

· связка соответствующей финансовой информации о соответствующем покупателе  с соответствующей идентифицирующей информацией о соответствующем покупателе.

3.  Метод идентификации  человека как в заявке 1 охватывает действия:

· обеспечения финансовой информации о соответствующем покупателе в соответствующем средстве хранения информации;

· связка соответствующей финансовой информации о соответствующем покупателе с соответствующими сохраненными характеристиками о соответствующей татуировке.

4. Метод идентификации человека как в заявке 2   охватывает действия:

· сканирования соответствующей татуировки на соответствующем покупателе с помощью сканирующего устройства для получения сканированных характеристик соответствующей татуировки на соответствующем покупателе;

· сравнение соответствующих сканированных характеристик с характеристиками других татуировок, найденных в соответствующем средстве хранения информации для того, чтобы установить, что соответствующие сканированные характеристики совпадают с сохраненными характеристиками о соответствующей татуировке на соответствующем покупателе, сохраненными в соответствующих средствах хранения информации;

· связка идентифицирующей информации для того, чтобы верифицировать,  соответствующего покупателя,  только если сканированные характеристики совпадают с сохраненными характеристиками.

5. Метод идентификации человека как в заявке 4  предполагает следующие действия:

только если соответствующие сканированные характеристики совпадают с соответствующими сохраненными характеристиками обеспечить соответствующую связку финансовой информации  для того, чтобы  верифицировать, что соответствующий покупатель имеет достаточные средства для завершения торговой сделки.

6. Метод идентификации человека  как в заявке 5 предполагает следующие действия:

изменение соответствующей сохраненной финансовой информации о соответствующем покупателе, отражающее завершение финансовой операции, совершается только после верификации, в результате которой будет получено подтверждение, что соответствующий покупатель имеет необходимые средства для завершения соответствующей торговой операции.

7. Метод идентификации человека как в требовании 3 предполагает следующие действия:

· сканирование соответствующей татуировки на соответствующем покупателе с применением сканирующего устройства для того, чтобы получить сканированные характеристики о соответствующей татуировке;

· сравнение соответствующих сканированных характеристик с характеристиками сохраненных татуировок, найденных на соответствующем средстве хранения информации для того, чтобы установить, совпадают ли сканированные характеристики с сохраненными характеристиками соответствующей татуировки на соответствующем покупателе;

· обеспечение соответствующей связки информации с целью верификации того, что данный покупатель имеет достаточные средства для завершения торговой операции, только если соответствующие сканированные характеристики совпадут с сохраненными характеристиками.

8. Метод идентификации человека  как в требовании 7 предполагает следующие действия:

изменение сохраненной финансовой информации о соответствующем покупателе для отражения завершенной торговой операции производится только после верификации того, что данный покупатель имеет достаточные средства для совершения торговой операции.

9. Метод идентификации человека  как в требовании 5 предусматривает следующие действия:

· обеспечение финансовой информации о продавце на соответствующем средстве хранения информации;

· изменение соответствующей финансовой информации о соответствующем продавце для отражения завершения торговой операции производится только после подтверждения, что данный покупатель имеет достаточно средств для совершения соответствующих торговых операции.

10. Метод идентификации человека как в требовании 7  предусматривает следующие действия:

· обеспечение финансовой информации о продавце на соответствующем средстве хранения информации;

· изменение соответствующей сохраненной финансовой информации о соответствующем продавце для отражения завершенной торговой операции только после подтверждения, что соответствующий покупатель имеет достаточные средства для завершения соответствующей торговой операции.

________________________________________________________________________________   
 ОПИСАНИЕ

________________________________________________________________________________   

Основа изобретения

1. Область изобретения

Настоящее изобретение имеет отношение к идентификации людей. Точнее, данное изобретение относится к применению невидимых, нестираемых татуировок на людях для целей идентификации для совершения финансовых операций безопасным способом.

2. Описание подобных  процессов

Появление компьютерных сетей, в особенности компьютерных сетей, которыми владеют финансовые образования, создало возможность управлять торговыми операциями непредвиденными способами. В то время как кредитные карты были в употреблении на протяжении многих лет, появились новые формы, заменяющих бумажные деньги. Эти новые формы наличных, в просторечии «э-деньги», располагаются на карте на магнитной полосе, почти как на кредитной карте. К сожалению, как и в случае с кредитными картами, электронные деньги могут быть похищены. Однако, в отличие от кредитных карт, вор может использовать электронные деньги совершенно безнаказанно по сравнению с обыкновенными наличными, потому что электронные деньги не могут быть «зарегистрированы», как принадлежащие кому-либо.

Для того, чтобы обеспечить идентификацию людей правительства выпустили карты и документы с именами и фотографиями людей – владельцев карт или документов.  Пример такой карты или документа – обыкновенные водительские права или паспорт. Однако, как и с кредитными картами или электронными деньгами, права или паспорт могут быть потеряны. К тому же, телефонные идентификационные карты могут быть подделаны бессовестными личностями. Однако существуют системы верификации использования кредитной или идентификационной карты. Такая система описана в патенте США № 5,513,272 Богосиан и предназначена для разных целей. Система Богосиан применяет отпечатки пальцев и голос для верификации идентичности владельца карты. К сожалению это двойное совпадение порождает проблемы, в особенности, когда владелец карты простужен или имеет другую респираторное заболевание, которое воздействует на звуковой образец.

Были и другие методы постоянной идентификации людей. На протяжении Холокоста нацисты татуировали руки евреев уникальным идентификационным номером. В эпизоде телевизионной программы «Секретные материалы»,человек был похищен чужеземцами, которые производили эксперименты над похищенными. Чужеземцы гравировали уникальный штриховой код на зубе похищенного. Ни один из этих методов не подходит на практике для целей электронных сделок. Во-первых, общественное сознание диктует, что любая маркировка людей не должна быть заметной, как была заметной нумерация жертв Холокоста. Во-вторых, штриховой код должен быть достаточно длинным и большим по размеру и доступным для того, чтобы совершить сделку. Из-за ограниченного размера зуба и затруднений для торгового персонала при расположении сканнера во рту посетителя такие штриховые коды на зубах не могут быть полезными.

Таким образом, необходим метод верификации идентичности людей электронными средствами, которые обеспечивают торговые операции, в особенности с электронными деньгами через компьютерные сети. Преодоления проблем предыдущих методов и является предметом настоящего изобретения .

КРАТКОЕ ИЗЛОЖЕНИЕ ИЗОБРЕТЕНИЯ
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Настоящее изобретение разрешает проблемы, присущие другим методам. Уникальный штриховой код или уникальный знак вытатуировывается с применением невидимых чернил на личности. Татуировка может быть как временная, так и постоянная и может располагаться на любом подходящем месте человеческого тела, предпочтительнее всего на предплечье. Когда личность пожелает совершить торговую операцию, татуировка подлежит сканированию сканнером. Характеристики татуировки затем сравниваются с характеристиками других татуировок сохраненных в компьютерной базе данных. Если сканированные характеристики совпадают с характеристиками из базы данных – личность считается идентифицированной и продавец получает право дебетовать электронный банковский счет (если у покупателя есть необходимые средства). В отличие от кредитной карты или идентификационных документов татуировка не может быть так же легко потеряна или украдена.

КРАТКОЕ ОПИСАНИЕ РИСУНКОВ



ОПИСАНИЕ ПРЕДПОЧТИТЕЛЬНОГО ВОПЛОЩЕНИЯ

Как показано на РИС.1 татуировка 20 относится к участку 30 для носителя 15. В предпочтительном воплощении невидимые, нестираемые чернила должны использоваться. Подходящими чернилами могут быть «НЕВИДИМЫЕ ЧЕРНИЛА ДЛЯ МАРКИРОВКИ КОЖИ №743», которые производятся Лабораториями дактилоскопии, 100 Хантер Плейс, Йонгсвиль, Ньюкасл.

Сама по себе татуировка 20 может быть любого необходимого размера и толщины. Изобретение работает лучше, когда татуировка уникальная, потому что в этом случае не требуются другие средства идентификации. Хотя могут применяться невидимые чернила, изобретение может работать одинаково хорошо и с татуировкой видимой для человеческого глаза.

Как представлено на данном примере носителем 15 может быть выбран декоративный знак.

Хотя в предпочтительном воплощении татуировка 20 является постоянной, изобретение одинаково хорошо работает с временными татуировками, которые могут быть изготовлены стираемыми чернилами. Более того, если личность 15 не желает носить татуировку 20 , он или она могут применять штриховой код или знак, расположенный на другом средстве, например, на материале, наклеивающемся на кожу, который используется для защиты проводов при проведении ЭКГ. Подходящий наклеивающийся на кожу материал изготавливается Компанией Бард Паркер. Татуировка 20 располагается на наклеивающемся на кожу материале, который в свою очередь располагается на носителе 15. 

Кроме татуировок, настоящее изобретение также  охватывает и компьютерную сеть 100 как показано на РИС.3.  Характеристики татуировки 20 сохраняются с именем, адресом и т.д. носителя в базе данных 50. Финансовая информация о носителе 15 накапливается в базе данных 60 , которая является частью сети 100. В случае необходимости характеристики татуировки 20 могут быть совмещены с финансовой информацией в базе данных 60 , исключая необходимость для создания отдельной базы данных 50 и позволяют носителю 15 оставаться анонимом во время финансовой операции. Подходящим средством хранения информации для идентификационной базы данных 50 и финансовой базы данных 60 является обыкновенный записывающий накопитель или жесткий диск накопитель. Один или несколько сканнеров 40 и один или несколько обрабатывающих устройств (процессор) 80 тоже привязаны к сети 100. Процессор 80 используется для сравнения характеристик сканированной татуировки 20  с характеристиками татуировки 20, сохраненной в  базе данных  идентичности 50. Подходящим процессором является микропроцессор такой как «Пентиум», изготовленный Корпорацией Интел. Если татуировка 20 является видимой для невооруженного глаза, тогда любой обычный сканнер подходит для настоящего открытия. В том случае, если применяются невидимые чернила для татуировки 20, тогда требуется сканнер, испускающий ультра-фиолетовые лучи типа А. В ультра-фиолетовых лучах; «невидимая» татуировка проявляется бриллиантово-белой на человеческой коже, проявляющейся черной, что обеспечивает полезный для процессов сканирования контраст. Однако стандартные сканнеры разработаны для определения черных знаков на белой основе. Для того, чтобы сканнер читал «негатив» штрихового кода внешний свет должен быть минимизирован. К счастью, эти требования о пониженном освещении  могут быть легко достигнуты использованием непроницаемого колпака для сканирующего устройства.

Характеристики татуировки 20 могут быть совмещены с характеристиками отпечатков пальцев, а также именем носителя, адресом, социальным номером и любой иной необходимой информацией и сохранены в базе данных 50, как показано на РИС. 3. Название финансового образования носителя /покупателя, также, как и информация о текущем счете, сохраняются в базе данных 60. После того как носитель 15 расположит финансовые средства в финансовом образовании и после того как база данных идентичности 50 и финансовая база данных 60 будут обновлены, носитель 15 получает возможность осуществлять электронные торговые операции. После того, как татуировка 15 будет расположена на участке 30 носителя 15, как показано на РИС.1, носитель 15 готов практически применять настоящее изобретение.

Все сканнеры 40, процессоры 80, так же как и база данных 50 и финансовая база данных 60 связаны вместе  в базу 70 для образования сети 100 как показано на РИС.3.

Предпочтительный метод  работы, как показано на РИС.4, такой:

На этапе 200 на РИС. 4 покупатель выбирает предмет купли-продажи и инициирует торговую операцию. На этапе 210 после того, как покупатель сделал свой выбор,  представитель  продавца сначала сканирует штриховой код на товаре, который продается, для того, чтобы загрузить информацию о товаре  и продавце  для  целей учета и оценки. Затем, на этапе 220 татуировка 20 сканируется сканнером 40 как показано на РИС.2. Если дополнительная идентификация считается необходимой отпечатки пальцев носителя также могут быть сканированы. На этапе  230 на РИС.4 сканнер 40 отцифровывает представление татуировки 20 и информацию о цене продажи/идентичности продавца.

Сканированные характеристики  татуировки 20  и информация о продавце  должны быть направлены (или на компьютерном языке «списанные») со сканнера 40 на процессор 80 через базу 70  как показано на этапе 240 на РИС.4. Затем процессор 80 осуществляет поиск сохраненных характеристик татуировок  на этапе 270. На этапе 250 процессор получает доступ к сохраненным характеристикам татуировок  найденных в базе данных идентификации 50 и затем сравнивает их со сканированными характеристиками татуировки 20. На этапе 260 выполняется требование сохранения сканированных характеристик независимо от того произошло ли совпадение. Если совпадение не произошло этап 270 и этап 250 повторяются  до совпадения или до того момента пока сканированные характеристики не будут сравнены со всеми сохраненными в базе данных 50 характеристиками. В том случае, если совпадение не может быть достигнуто торговая операция прерывается. Однако, если совпадение найдено, идентичность носителя 15 может быть предоставлена продавцу, потому что идентичность покупателя связана с сохраненными характеристиками  татуировки 20, сохраненной в базе данных 50 как показано на этапе 280 на РИС.4. Продавец, или в ином случае, простое совпадение или соответствующая верификация идентичности,  может  привести в такое состояние процессор 80, чтобы обратиться в базу данных 60 для проверки имеет ли носитель 15 необходимые средства для совершения торговой операции как показано на этапе 290 на РИС.4.Если данные в финансовой базе данных 60  подтверждают, что носитель 15 имеет необходимые средства (этап 300), тогда торговая операция может быть совершена. Если покупатель не имеет достаточных средств, продавец может быть уведомлен об этом на этапе 310.Как только торговая операция совершена, процессор 80 изменяет информацию на счете носителя 15  в финансовой базе данных 60 для отражения результатов торговой операции как показано на этапе 320 РИС.4. В завершении  информация счета продавца в финансовой базе данных 60  также может быть обновлена для отражения результатов торговой операции как показано на этапе  330 на РИС.4.

Упомянутое выше – это  описание  порядка и действия  настоящего изобретения. Возможности настоящего изобретения должны включать описанное  вместе с другими  требованиями к методу.

РИС.1 показана татуировка  идентификационной системы настоящего изобретения на предплечье человека








РИС.2  показан сканнер, сканирующий татуировку  идентификационной системы настоящего изобретения
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